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Zatacznik nr 3 do zapytania ofertowego

Opis przedmiotu zamowienia

Cele szkolenia: Zrozumienie roli kazdego pracownika w systemie ochrony informacji, zapoznanie z
wymogami prawnymi oraz nauka witasciwego reagowania na zagrozenia. Podniesienie swiadomosci
pracownikéw w zakresie cyberbezpieczenstwa. Zwiekszenie wiedzy kadry IT z zakresu uzycia
profesjonalnych narzedzi do wykonywania kopii zapasowych.

Grupa docelowa: Pracownicy jednostek Gminy Nidzica tj.: Urzedu Miejskiego w Nidzicy (UMN), Centrum
Ustug Wspdlnych (CUW), Miejskiego Osrodka Pomocy Spotecznej (MOPS), Miejskiego Osrodka Sportu
i Rekreacji (MOSIR) oraz 8 jednostek oswiatowych. Szacowana liczba uczestnikéw szkolenia 153 osoby,
w tym szacuje sie: 124 K i 29 M. Zamawiajgcy wymaga, aby szkolenie przeprowadzone zostato z
podziatem na grupy szkoleniowe nie wieksze niz 35 oséb. Kompetencyjnie grupy maja by¢ podzielone
na:

e kadra zarzadzajaca (35 pracownikdw — 2 grupy szkoleniowe, min. 3 godz. Szk.l i Szk.1l1),

e kadra IT (5 pracownikéw — indywidualny dobdr terminu z Zamawiajgcym, min. 32 godz. Szk.ll),

e pozostali pracownicy jednostek (113 pracownikdow — 4 grupy szkoleniowe, min. 3 godz. Szk.l i
Szk.ll)

Wykonawca uzgodni z Zamawiajacym szczegdtowy zakres, forme i harmonogram prowadzonych

szkolen.

Minimalny zakres prowadzonych szkolen:
I. Szkolenia budujgce swiadomos¢ cyberzagrozen i sposobow ochrony dla pracownikéw JST z ankietg
weryfikujgcg wiedze — min. 3 godz., obejmujace:
1. Normy prawne i kluczowe role z zakresu bezpieczerstwa informacji.
2. Kluczowe definicje z zakresu bezpieczenstwa informac;ji (ISO/IEC 27001)
a. Informacjai jej rodzaje (papierowa, elektroniczna, ustna).
Dane osobowe, identyfikatory, szczegélne kategorie danych.
Bezpieczenstwo: poufnosé, integralnosé, dostepnosé; rozliczalnosé i niezaprzeczalnosé.
Incydent bezpieczenstwa
Uwierzytelnianie i autoryzacja.
Ryzyko jako zdarzenie majgce wptyw na osiggniecie celdw organizacji, metody szacowania
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i oceny.
g. System Zarzadzania Bezpieczenstwem Informacji w ujeciu procesowym.
3. Roleizadania osob odpowiedzialnych za bezpieczenstwo informaciji:
a. Administrator danych (Kierownik jednostki).
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Koordynator ds. cyberbezpieczenstwa.

Koordynator ds. bezpieczenstwa fizycznego.

Administrator Systemoéw Informatycznych (ASI).

Inspektor Ochrony Danych (I0D).

Kierownicy, w tym zarzadzajgcy jednostkami organizacyjnymi.
Pracownicy.

4. Procedura zgtoszenie incydentu (system), dla pracownikéw JST i podlegtych jednostek

organizacyjnych.
5. Analiza ryzyka dla kadry zarzqdzajgcej (warsztaty):

a.

b
C.
d.
e

Wprowadzenie do analizy ryzyka oraz cel jej przeprowadzenia.

Identyfikacja zagrozen i podatnosci, definicja incydentu w rozumieniu ISO/IEC 27001.
Ocena ryzyka jako fundament SZBI.

Zarzadzanie ryzykiem, w tym zgtoszenie incydentu, reakcja oraz jego dokumentowanie.
Przeprowadzenie analizy ryzyka — forma warsztatow opartych na narzedziach
informatycznych.

6. Tworzenie plandw minimalizacji ryzyk dla kadry zarzgdzajgcej (warsztaty).

Il. Szkolenie specjalistyczne dla kadry IT w zakresie stosowanych srodkow bezpieczenstwa w ramach

projektu grantowego, obejmujace:

1. Stosowanie i aktualizacja procedury zarzadzania kopiami zapasowymi danych:

a.

b.
C.
d

Proces zarzgdzania kopiami zapasowymi;

Procedura wykonywania kopii zapasowych;

Procedura testowania kopii zapasowych;

Procedura odzyskiwania danych i systeméw informatycznych z kopii zapasowych.

2. Certyfikowane szkolenie akredytowane z narzedzi do wykonywania kopii zapasowych Veeam dla
Kadry IT (min. 32 godz. szkoleniowych — min. 4 dni) zapewniajgce:

a.
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Wyijasnienie roli kazdego z podstawowych komponentéw oprogramowania do kopii
zapasowych.

Skonfigurowanie oprogramowania do kopii i zarzgdzanie nim.

Skonfigurowanie zadan tworzenia kopii zapasowych w oparciu o scenariusze.

Ochrona serwerdw fizycznych za pomocg agentéw.

Konfigurowanie zadan tworzenia kopii zapasowych danych nieustrukturyzowanych
(udostepnienia NAS/SMB itp.)

Przedstawienie mozliwosci w zakresie replikacji danych.
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Przedstawienie odpowiednich przypadkéw uzycia dla funkcji wykonywania kopii
zapasowych, replikacji i ciggtej ochrony danych.

Przedstawienie mozliwosci w zakresie odzyskiwania kopii zapasowych oraz funkcji
niezmiennych repozytoriéw.

Przedstawienie koncepcji bezpieczenstwa i sposobdw ich wdrazania.

Konfiguracja wykrywania i usuwania ztosliwego oprogramowania.

Przedstawienie mozliwosci odzyskiwania danych z kopii zapasowych maszyn wirtualnych,
agentow i aplikacji w konkretnych scenariuszach.

Przedstawienie funkcji monitorowania, raportowania i alertowania.

Przedstawienie podstawowych procedur rozwigzywania problemdw i wspotpracy z pomoca
techniczna.

lll. Szkolenie weryfikujgce Swiadomos¢ zagroien i reakcji personelu (min. 3 godz.) pofaczone :z
prowokacjg i testem w UM, CUW, MOPS:

a.

Socjotechnika i Phishing: Rozpoznawanie podejrzanych wiadomosci e-mail, linkéw oraz
technik manipulacji.

e phishing i spear phishing

* ransomware

e ztosliwe zafaczniki i linki

e socjotechnika (telefon, e-mail, ,na policjanta”, ,,na przetozonego”)

e analiza prawdziwych maili phishingowych

e identyfikacja podejrzanych elementéw (adres, link, styl wiadomosci)
e Bezpieczna praca z pocztg i Internetem

e zasady otwierania zatgcznikéw

e sprawdzanie linkéw

e korzystanie z przegladarki i stron WWW

e zagrozenia zwigzane z pobieraniem plikéw

o czy klikngtbys?” — analiza przyktaddéw

e rozpoznawanie fatszywych stron (np. logowania)

Bezpieczenstwo haset i uwierzytelnianie: Zasady tworzenia silnych haset oraz stosowanie
uwierzytelniania wielosktadnikowego (MFA).

e jak tworzy¢ silne hasta

* menedzery haset

e uwierzytelnianie wielosktadnikowe (MFA)

* najczestsze btedy uzytkownikow

e ocena przyktadowych haset
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e tworzenie bezpiecznego hasta wg schematu
c. Reakcja naincydenty: Znajomos¢ procedury zgtoszenie incydentu, dla pracownikéw.
e czym jest incydent bezpieczenstwa
e jak gorozpoznad
e symulacja incydentu (np. podejrzany e-mail / ransomware)
e co robic¢ krok po kroku
e kogo powiadomic
d. Praca zdalna i urzagdzenia mobilne: Bezpieczne korzystanie z publicznych sieci Wi-Fi oraz
ochrona fizyczna sprzetu stuzbowego.
e. Test weryfikujgcy Swiadomosc¢ zagrozen i reakcji personelu pofaczone z prowokacja.
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